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CEL PROCEDURY

Niniejszy dokument zawiera opis zasad szacowania ryzyka zwigzanych ze zidentyfikowanymi w organizacji
procesami istotnymi z punku widzenia dla jej funkcjonowania oraz ochrong danych osobowych.

IDENTYFIKACJA DANYCH

W celu przeprowadzenia szacowania ryzyka opisang ponizej metoda niezb¢dne jest zidentyfikowanie zbiorow
danych stuzacych do przetwarzania danych osobowych. W wyniku przeprowadzonej analizy zidentyfikowano
zbiory, ktore okreslono w zataczniku numer 1 do niniejszej procedury.

ANALIZA RYZYKA

W celu okreslenia wplywu czynnikdw zewngtrznych (zagrozen) na czynnos$ci przetwarzania nalezy je
zidentyfikowac¢, przypisa¢ im odpowiednie wartosci liczbowe, okresli¢c prawdopodobienstwo ich wystapienia w
odniesieniu do konkretnej czynnos$ci zasobu oraz oszacowac skutek zgodnie z ponizszymi tabelami.

Prawdopodobienstwo wystapienia zagrozenia (Z)

Oznaczenie Opis Wartos¢
liczbowa
Niskie Wystapienie zjawiska jest malo prawdopodobne, jednak z ro6znych 1
powodow nie nalezy go ignorowac
. . Zjawisko wystepowalo juz w przesztosci, lub jest prawie pewne, ze zjawisko
Srednie . L , 2
wystapi podczas realizacji zadan
. Zjawisko wystgpowalo w przeszlosci czesto lub istnieje duze
Wysokie - . o L , 3
prawdopodobienstwo jego wystapienia podczas realizacji zadan
Skutek wystgpienia zidentyfikowanych zagrozen (S)
Oznaczenie Opis Wartos¢
liczbowa
Malty, nieistotny | Wystapienie zagrozenia spowoduje niewielkie szkody dla organizacji 1
Istotny Wystapienie zagrozenia spowoduje szkody istotne tylko dla organizacji 2
Wystapienie zagrozenia spowoduje naruszenie zdolnosci do dziatania
Wazny organizacji, a szkody z tego wynikle dotycza nie tylko organizacji ale i 0s6b 3
trzecich (w tym takze osob prawnych)
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Wprowadzono réwniez pojecie podatnosci. Podatno$¢ oznacza stabo$¢ czynnos$ci przetwarzania, ktéora moze by¢
wykorzystana przez jedno lub wigcej zagrozen.

Podatnosé (P)
. Wartos¢
Opis liczbowa
Zbiér jest podatny na zagrozenie W niewielkim stopniu 1
Zbidr jest Srednio podatny na zagrozenie 2
Zbidr jest podatny na zagrozenie 3

Nastepnym etapem jest identyfikacja ryzyk, ktore moga wystgpi¢ w odniesieniu do okre$lonych w pkt. 2.1 aktywow.

Ryzyko (R) zwiazane z wystgpieniem danego zagrozenia okreslone jest jako:

R=ZxSxP
gdzie:
R- ryzyko
Z - Prawdopodobienstwo wystapienia zagrozenia
S - skutek wystapienia zidentyfikowanych zagrozen
P - podatnos¢

W wyniku dziatania okreslono dalsze postgpowanie w stosunku do zagrozenia w zalezno$ci od wartosci obliczonego
ryzyka:

Ryzyko (R) Dopuszczalno$é ryzyka Niezbedne dzialania
1-8 Pomijalne Brak dziatan, monitorowanie zagrozenia
9-17 Istotne Okreslenie dziatan zapobiegawczych
18 -27 Realne Zmiana zasad dziatania

Wyniki analizy mozna przedstawi¢ zgodnie z ponizszym schematem:

Plan minimalizacji

ryzyka
Zbior danych: Z1-Zn. Nazwa zbioru
dziala termi
: osoba
nie n
- P,rawdopodobl Skutgk . Podatnosé¢ Obliczone Dopuszczalnosé
Lp. Zagrozenie enstwo wystap. wystapienia

zagrozenia /Z/ zagrozenia /S/ Pl ryzyko R/ ryzyka

4. Zalaczniki

Zatacznik 1 — identyfikacja zbioréw danych.
Zalacznik 2 — identyfikacja zagrozen.



DTI Polska

PROCEDURA
METODYKA SZACOWANIA RYZYKA

Nr dokumentu: | Wydanie:
ROD/4 2

Strona: 4

Zalacznik numer 1

L.p

Zbiory zawierajgce dane osobowe

Z-1. Zbiér danych kontaktowych.

Z-2. Zbiér dokumentow kadrowych i ptacowych

Z-3. Zbiér dokumentow ksiggowych

Z-4. Zbiér umow z kontrahentami

g |~ W N (P

Z-5. Ewidencja 0sob upowaznionych do przetwarzania danych osobowych

Zalacznik numer 2

r
©

Zagrozenie

Pozar

Wtiamanie.

Awaria zasilania biura/poradni

Awaria infrastruktury teleinformatycznej

Kradziez sprz¢tu informatycznego

Nieuprawniony dostgp do informacji wrazliwej przez osoby nieupowaznione

Niedobor personelu

Nieuprawniona dziatalno$¢ klientdw i podwykonawcow

O | o | Nl |b~|jlw N[

Nieprzestrzeganie procedur postepowania lub bezpieczenstwa




Arkusz analizy ryzyka DTI Poland

Plan minimalizacji ryzyka

Procesy: Z1 — Zn. zidentyfikowany proces. dzialanie Osoba termin
odpowiedzialna
Prawdopodo
.o bieastwo SkUt?k . Podatnos¢ Obliczone | Dopuszcza-ilo$é
L.p Zagrozenie wystap. wystapienia

zagrozenia zagrozenia /S/ Pl ryzyko IR/ ryzyka

1zl
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Plan minimalizacji ryzyka
Procesy: Z-1. Zbioér danych kontaktowych. dzialanie Osoba termin
odpowiedzialna
Prawdopodo
L Zasrozenie bv've';:two W Sslt(Utfel;ia Podatno$¢ Obliczone | Dopuszcza-ilo$é
P g ystap. ystapic P/ ryzyko /R/ ryzyka
zagrozenia zagrozenia /S/
1z/

1 Pozar 1 3 2 6 Pomijalne
2 Wiamanie. 1 2 2 4 Pomijalne
3 Awaria zasilania biura/poradni 2 1 3 6 Pomijalne
4 Awaria mfrastrukt_ury 1 1 1 1 Pomijalne

teleinformatycznej
5 Kradziez sprzetu informatycznego 1 3 2 6 Pomijalne

Nieuprawniony dostgp do informacji
6 wrazliwej przez osoby 1 2 2 4 Pomijalne

nieupowaznione
7 Niedobor personelu 1 1 1 1 Pomijalne
8 Nleuprawmona gizmlalnosc klientow 1 3 2 6 Pomijalne

i podwykonawcow
9 Nleprzestrzgganle procgdur ] 2 1 2 4 Pomijalne

postepowania lub bezpieczenstwa
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Plan minimalizacji ryzyka
Z-2. Zbior dokumentow kadrowych sy
Procesy: i placowych. dzialanie Osoba termin
odpowiedzialna
Prawdopodo
L Zasrozenie kilve';:two W Sslt(Utieel;ia Podatno$¢ Obliczone | Dopuszcza-ilo$é
P g ystap. ystapic P/ ryzyko /R/ ryzyka
zagrozenia zagrozenia /S/
1z/

1 Pozar 1 3 2 6 Pomijalne
2 Wiamanie. 1 2 2 4 Pomijalne
3 Awaria zasilania biura/poradni 2 1 3 6 Pomijalne
4 Awaria mfrastrukt_ury 1 1 1 1 Pomijalne

teleinformatycznej
5 Kradziez sprzetu informatycznego 1 3 2 6 Pomijalne

Nieuprawniony dostgp do informacji
6 wrazliwej przez osoby 1 2 2 4 Pomijalne

nieupowaznione
7 Niedobor personelu 1 1 1 1 Pomijalne
8 Nleuprawnlona (,121a1alnosc klientow 1 3 2 6 Pomijalne

i podwykonawcow
9 Nleprzestrzgganle procgdur ] 2 1 2 4 Pomijalne

postepowania lub bezpieczenstwa
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Plan minimalizacji ryzyka
Z-3. Zbior dokumentow vy
Procesy: ksiegowych. dzialanie Osoba termin
odpowiedzialna
Prawdopodo
L Zasrozenie bv've';:two W Sslt(Utfel;ia Podatno$¢ Obliczone | Dopuszcza-ilo$é
P g ystap. ystapic P/ ryzyko /R/ ryzyka
zagrozenia zagrozenia /S/
1z/

1 Pozar 1 3 2 6 Pomijalne
2 Wiamanie. 1 2 2 4 Pomijalne
3 Awaria zasilania biura/poradni 2 1 3 6 Pomijalne
4 Awaria mfrastrukt_ury 1 1 1 1 Pomijalne

teleinformatycznej
5 Kradziez sprzetu informatycznego 1 3 2 6 Pomijalne

Nieuprawniony dostgp do informacji
6 wrazliwej przez osoby 1 2 2 4 Pomijalne

nieupowaznione
7 Niedobor personelu 1 1 1 1 Pomijalne
8 Nleuprawmona gizmlalnosc klientow 1 3 2 6 Pomijalne

i podwykonawcow
9 Nleprzestrzgganle procgdur ] 2 1 2 4 Pomijalne

postepowania lub bezpieczenstwa
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Plan minimalizacji ryzyka
Procesy: Z-4. Zbior uméw z kontrahentami. dzialanie Osoba termin
odpowiedzialna
Prawdopodo
L Zasrozenie bv've';:two W Sslt(Utfel;ia Podatno$¢ Obliczone | Dopuszcza-ilo$é
P g ystap. ystapic P/ ryzyko /R/ ryzyka
zagrozenia zagrozenia /S/
1z/

1 Pozar 1 3 2 6 Pomijalne
2 Wiamanie. 1 2 2 4 Pomijalne
3 Awaria zasilania biura/poradni 2 1 3 6 Pomijalne
4 Awaria mfrastrukt_ury 1 1 1 1 Pomijalne

teleinformatycznej
5 Kradziez sprzetu informatycznego 1 3 2 6 Pomijalne

Nieuprawniony dostgp do informacji
6 wrazliwej przez osoby 1 2 2 4 Pomijalne

nieupowaznione
7 Niedobor personelu 1 1 1 1 Pomijalne
8 Nleuprawmona gizmlalnosc klientow 1 3 2 6 Pomijalne

i podwykonawcow
9 Nleprzestrzgganle procgdur ] 2 1 2 4 Pomijalne

postepowania lub bezpieczenstwa
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Z-5. Ewidencja osob Plan minimalizacji ryzyka
Procesy: upowaznionych do przetwarzania dzialanie Osoba termin
danych osobowych. odpowiedzialna
Prawdopodo
L Zasrozenie bv've';:two W Sslt(Utieel;ia Podatno$¢ Obliczone | Dopuszcza-ilo$é
P g ystap. ystapic P/ ryzyko /R/ ryzyka
zagrozenia zagrozenia /S/
1z/

1 Pozar 1 3 2 6 Pomijalne
2 Wiamanie. 1 2 2 4 Pomijalne
3 Awaria zasilania biura/poradni 2 1 3 6 Pomijalne
4 Awaria mfrastrukt_ury 1 1 1 1 Pomijalne

teleinformatycznej
5 Kradziez sprzetu informatycznego 1 3 2 6 Pomijalne

Nieuprawniony dostgp do informacji
6 wrazliwej przez osoby 1 2 2 4 Pomijalne

nieupowaznione
7 Niedobor personelu 1 1 1 1 Pomijalne
8 Nleuprawmona gizmtalnosc klientow 1 3 2 6 Pomijalne

i podwykonawcow
9 Nleprzestrzgganle progedur ' 2 1 2 4 Pomijalne

postepowania lub bezpieczenstwa




