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Niniejsza procedura opisuje sposob zarzadzania systemem informatycznym, stuzacym do przetwarzania danych
osobowych. Dokument ten okresla procedury dotyczace korzystania z systemow informatycznych, nadawania
uprawnien czy tez sposobu ewidencji uzytkownikéw systeméw informatycznych.

Administrator danych osobowych (Administrator) — oznacza osobe fizyczng lub prawng, organ publiczny,
jednostke lub inny podmiot, ktéry samodzielnie lub wspolnie z innymi ustala cele i sposoby przetwarzania danych
osobowych;

Administrator Systeméw Informatycznych (ASI) — Prezes Zarzadu lub wyznaczony pracownik/osoba
wspolpracujaca zajmujaca si¢ zarzadzaniem cato$cia systemu informatycznego, odpowiadajaca za jego sprawne
dziatanie. Do zadan Administratora Systemow Informatycznych nalezy nadzorowanie pracy serwerdéw, dodawanie
i usuwanie kont, nadawanie uprawnien uzytkownikom, konfiguracja komputeréw, instalowanie oprogramowania,
dbanie o bezpieczenstwo systemu, nadzorowanie, eliminowanie nieprawidtowosci,

Inspektora Ochrony Danych (IOD) - wyznaczona przez Administratora, zgodnie z Polityka Bezpieczenstwa
przetwarzania danych osobowych, osoba fizyczna odpowiedzialna za bezpieczenstwo danych osobowych
przetwarzanych w systemie informatycznym, a w szczegdlnosci za przeciwdzialanie dostgpowi 0s6b
niepowotanych do systemu informatycznego, podejmowanie odpowiednich dziatan w przypadku wykrycia
naruszen w systemie zabezpieczen oraz nadzor nad mechanizmem uwierzytelniania uzytkownikow. Zakres
odpowiedzialno$ci Inspektora Ochrony Danych wyznaczajg przepisy o ochronie danych osobowych, Polityka
Bezpieczenstwa, Instrukcja oraz odpowiednie zarzadzenia wewnetrzne Administratora,

informatyczne no$niki danych - urzadzenia, dyski lub inne informatyczne no$niki, ktére stuzg do przetwarzania
i gromadzenia danych osobowych,

informatyczne szyfrowany nosniki danych - urzadzenia, dyski lub inne informatyczne nos$niki, ktore stuza do
przetwarzania i gromadzenia danych osobowych, posiadajace wbudowany mechanizm szyfrowania i
uwierzytelniania.

mechanizm uwierzytelniania uzytkownika - rozumie si¢ przez dzialanie, ktérego celem jest weryfikacja
deklarowanej tozsamos$ci podmiotu poprzez indywidualnie ustalane hasto i identyfikator pozwalajace na dostep
do okreslonych zasobow informacyjnych w systemie informatycznym,

obszar przetwarzania danych osobowych - budynki, pomieszczenia, czg$ci pomieszczen, w ktorych
przetwarzane sa dane osobowe z uzyciem stacjonarnego sprzetu komputerowego, okreslony w Polityce
Bezpieczenstwa,

przetwarzanie danych osobowych - jakiekolwiek operacje wykonywane na danych osobowych, takie jak
zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostgpnianie i usuwanie, a zwlaszcza te,
ktére wykonuje si¢ w systemie informatycznym,

uzytkownik - osoba o $cisle okreslonym zakresie uprawnien i obowiazkow, ktora posiada indywidualny
identyfikator oraz hasto pozwalajace na korzystanie z systemu informatycznego
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3.1  Przydzielanie uprawnien do systemu informatycznego realizowane jest w  oparciu
o0 nastgpujace zasady:

1) ,,minimalnych przywilejow” — kazdy uzytkownik posiada prawa dostgpu do zasobow ograniczone
wylacznie do tych, ktore sa niezbedne do wykonywania powierzonych mu obowigzkdw;

2) ,wiedzy koniecznej” — uzytkownicy posiadajg wiedze o zasobach ograniczong wytacznie do zagadnien,
ktére sg niezbedne do realizacji powierzonych im zadan;

3) ,,domniemanej odmowy” — wszystkie dziatania, ktore nie sa jawnie dozwolone sg zabronione.

3.2 Dostgp do systemu informatycznego moga posiada¢, w zaleznosci od wykonywanych czynnosci
stuzbowych lub umownych:

3.3 Dostgp do systemu informatycznego moga posiada¢, w zaleznosci od wykonywanych czynnosci
stuzbowych lub umownych:

— pracownicy Administratora w zakresie niezb¢dnym do wilasciwego wykonywania obowigzkow
stuzbowych;

— osoby, przy pomocy ktérych Administrator wykonuje swoje czynnosci,
w szczegolnoscei:

a) osoby zatrudnione na podstawie uméw cywilnoprawnych;

b) pracownicy lub osoby dziatajace w imieniu podmiotu zewnetrznego $wiadczacego ustugi na
rzecz Administratora;

C) stazysci, na podstawie umowy z Urzedem Pracy;

d) praktykanci, na podstawie umowy ze szkotg wyzsza;

e) wolontariusze, na podstawie umowy o wolontariat.

3.4  Uzytkownik systemu informatycznego jest jednoznacznie identyfikowany poprzez nadany mu
indywidualny identyfikator uzytkownika.

3.5  Niedopuszczalne jest korzystanie z tego samego identyfikatora przez wigcej niz jednego uzytkownika.
3.6  Razuzyty identyfikator nie moze by¢ przydzielony innemu uzytkownikowi.

3.7  Uprawnienia dostgpu sa nadawane wylacznie w zakresie wynikajacym z zajmowanego stanowiska i
potrzeby wykonywania obowigzkéw stuzbowych na danym stanowisku pracy. Bezzasadne nadawanie
uprawnien (przywilejow) bedzie kwalifikowane jako incydent zwigzany z bezpieczenstwem informacji.

3.8 Uzytkownikowi systemu informatycznego zostaje nadany dostep po:

1) zapoznaniu z przepisami, w tym niniejszg dokumentacjg przetwarzania danych osobowych, dotyczgcymi
ochrony danych osobowych;

2) podpisaniu o$wiadczenia o zachowaniu informacji (w tym danych osobowych), do ktérych uzytkownik
bedzie mial dostep podczas wykonywania obowigzkow stuzbowych lub zobowigzan umownych oraz
srodkow ich zabezpieczania w tajemnicy (rowniez po ustaniu lgczacej strony umowy), W tym
powstrzymanie si¢ od wykorzystywania ich w celach pozashuzbowych;

3) otrzymaniu upowaznienia do przetwarzania danych osobowych.
3.9  Rejestr uzytkownikoéw wraz z uprawnieniami do systemu lub aplikacji prowadzi ASI.
3.10 Rejestr, o ktorym mowa powyzej prowadzony jest w postaci elektronicznej lub papierowe;.

3.11 Weryfikacj¢ aktualnosci rejestru, o ktorym mowa powyzej prowadzi ASI we wspoéldziataniu ze osobami
odpowiedzialnymi za wnioskowanie o nadanie/modyfikacj¢/odebranie uprawnien do systemu
informatycznego.

3.12 ASI nie rzadziej, jak raz na kwartat dokonuje przegladu stanu aktywnosci kont uzytkownikow.
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4.1 Nadawanie uprawnien uzytkownikowi, nast¢puje na podstawie wniosku zlozonego przez jego
przetozonego lub Administratora w formie papierowej lub elektronicznej. Wniosek powinien zawiera¢
informacj¢ o profilu uprawnien zgodnym z obowigzujagcym katalogiem oraz przyjetym zakresem
obowiagzkéw na danym stanowisku lub wynikajacym z umowy. Wypelniony wniosek nalezy przekazac
ASI.

4.2 W przypadku konieczno$ci Administrator lub bezposredni przetozony uzytkownika zgtasza do ASI
wniosek o zmiang uprawnien do zasobu systemu informatycznego zgodnie ze wzorem ,,Wniosek o nadanie,
modyfikacj¢, odebranie uprawnien do systemu informatycznego”.

4.3  ASI realizuje otrzymany wniosek lub odmawia nadania/modyfikacji uprawnien do systemu
informatycznego w przypadku uchybienia wymogom okreslonym w niniejszym dokumencie lub powzieciu
podejrzen co do przekroczenia uprawnien wymaganych na danym stanowisku. Kazdg odmowe¢ nadania
nalezy potraktowac jako incydent.

4.4 W przypadku nadania/modyfikacji uprawnief wymagajacych logowania, ASI przekazuje uzytkownikowi
informacje zawierajaca wymienione z nazwy systemy informatyczne, do ktérych uzytkownik otrzymat
dostep oraz login i hasto na potrzeby pierwszego logowania.

45  Wzor wniosku o nadanie/modyfikacj¢ uprawnien stanowi zatacznik ,,Wniosek o nadanie, modyfikacje,
odebranie uprawnien do systemu informatycznego”.

5.1  ASI jest uprawniony do odebrania/blokowania uprawnien dostgpu do systeméw informatycznych w
momencie:

a) otrzymania od Administratora, upowaznionego przez niego pracownika lub przetozonego pracownika
informacji (w dowolnej formie) o utracie lub zmianie uprawnien uzytkownika odnosnie dostgpu do
zasobow informatycznych,

b) powzigciu podejrzen co do przekroczenia uprawnien przez uzytkownika systemow. Kazde
odebranie/blokowanie uprawnien zgodnie z pkt 5.1b nalezy potraktowa¢ jako incydent.

5.2 Odbieranie/blokowanie uprawnien uzytkownikowi, nastepuje na podstawie wniosku ztozonego przez jego
przetozonego lub Administratora w formie papierowej lub elektronicznej. Wypetniony wniosek nalezy
przekazaé ASI.

5.3  Terminami obowigzujacymi przy sktadaniu wniosku sg w szczegdlnosci:

1) w przypadku zakonczenia wspolpracy/ustania stosunku pracy — wniosek odbierajacy wszystkie
uprawnienia — natychmiast, najp6zniej ostatniego dnia pracy;

2) dtugotrwate zwolnienie lekarskie — wniosek odbierajacy wszystkie uprawnienia — natychmiast po
uptywie 30 (trzydziestu) dni kalendarzowych zwolnienia lekarskiego;

3) zmiana zakresu obowiazkow — wniosek modyfikujacy uprawnienia — natychmiast, najpdzniej ostatniego
dnia przed zmiang zakresu obowiazkow.

54  ASI przyjmuje, weryfikuje i bezzwlocznie realizuje wniosek o odebranie uprawnien do systemu
informatycznego spetniajacy wymogi okreslone niniejsza instrukcja.

55  Wzor wniosku o odebranie uprawnien stanowi zalacznik ,,Wniosek o nadanie, modyfikacje, odebranie
uprawnien do systemu informatycznego”.
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6.1  Uprzywilejowane konto w systemie na wniosek Administratora zaktada ASI.

6.2  Uprzywilejowane konto nie moze stuzy¢ do realizacji przez uzytkownika rutynowych zadan.
6.3  Przywileje podlegaja cofnigciu niezwlocznie po ustaniu potrzeby uzasadniajacej ich nadanie.
6.4  Nadawane przywileje podlegaja regularnym przegladom i kontroli.
6.5 W stosunku do haset uzytkownikow uprzywilejowanych stosuje si¢ zaostrzone standardy bezpieczenstwa.
6.6  Standardy, o ktérych mowa powyzej stosuje si¢ rowniez do haset:
1) elementéw aktywnych sieci teleinformatycznych;
2) konfiguracji komputeréw, w tym hasta do BIOS.

3) predefiniowanych lub utworzonych kont stosowanych do administrowania systemami
informatycznymi oraz kont do administrowania serwerami, na ktorych te systemy dziataja.

6.7  Hasta, o ktérych mowa w w/w pkt 6.6 przechowuje si¢ w postaci zaszyfrowane;.

6.8 Do przechowywania haset zapisanych na papierze stosuje si¢ wylacznie koperty, ktore uniemozliwiaja
otwarcie bez uszkodzenia ich struktury (tzw. ,,koperty bezpieczne™).

6.9 Koperty z hastami przechowuje si¢ w sejfie, w miejscu zapewniajacym dostep tylko osobom
upowaznionym.

6.10 Dane umieszczone na bezpiecznej kopercie zawieraja:
4) numer koperty adekwatny do numeru ewidencyjnego podanego w ewidencji haset;
5) date jej ztozenia i podpis osoby sktadajacej kopertg;

6.11 Koperty z hastami do kont o ktorych mowa w w/w pkt 6.6 podlegaja Scistej ewidencji prowadzonej przez
ASI.

6.12 Ewidencja haset do kont o ktorych mowa w w/w pkt 6.6 przechowywana jest w miejscu zabezpieczonym
przed dostepem 0s6b niepowolanych.

6.13 Za aktualnos$¢ przechowywanych haset do kont o ktorych mowa w w/w pkt 6.6 odpowiedzialny jest ASI.

6.14 Awaryjne otwarcie bezpiecznej koperty oraz pobranie kopii hasta znajdujgcego sie w kopercie wymaga
uprzedniej pisemnej akceptacji Administratora lub osoby przez niego upowaznionej i jest udokumentowane
w ewidencji kopert.

6.15 Po uzyciu, haslo ulega zniszczeniu, a w to miejsce jest generowane nowe hasto, ktorego kopia jest
przechowywana na identycznych zasadach jak w przypadku zniszczonego hasta.

7.1  Kazdy uzytkownik systemu informatycznego musi posiada¢ unikalny identyfikator i wprowadzone przez
siebie hasto autoryzujace jego osobe w systemie informatycznym.

7.2  Uzytkownik ponosi pelna odpowiedzialnos¢ za utworzenie hasta (procz pierwszego hasta do systemu
nadawanego przez administratora systemu informatycznego) i jego przechowywanie.

7.3 Osoba pehiaca funkcje¢ ASI powinna posiada¢ dodatkowo odrgbne konto stuzace tylko i wyltacznie do
administracji danym systemem informatycznym, o ile dany system udostepnia takg funkcjonalnosé.

7.4  Kazdy uzytkownik posiadajacy dostep do systemu informatycznego jest obowigzany do:
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1) zachowania w poufnosci wszystkich swoich haset lub innych danych uwierzytelniajacych
wykorzystanych do pracy w systemie informatycznym;

2) niezwlocznej zmiany haset w przypadkach zaistnienia podejrzenia lub rzeczywistego ujawnienia;
3) niezwlocznej zmiany hasta tymczasowego, przekazanego przez ASI;
4) poinformowania ASI oraz 10D o podejrzeniu lub rzeczywistym ujawnieniu hasta;
5) Zmiany wykorzystywanych haset nie rzadziej niz raz na 90 dni.
7.5  Zabronione jest;
1) zapisywanie haset w spos6b jawny i umieszczania ich w miejscach dostepnych dla innych 0séb;

2) stosowanie haset opartych na skojarzeniach, tatwych do odgadnigcia lub wywnioskowania z informacji
dotyczacych danej osoby, np. imiona, numery telefonéw, daty urodzenia itp.;

3) uzywanie tych samych haset w ro6znych systemach operacyjnych i aplikacjach;
4) udostepnianie haset innym uzytkownikom;
5) przeprowadzanie prob famania haset;

6) wpisywanie haset ,na stale” (np. w skryptach logowania) oraz wykorzystywania opcji auto-
zapamigtywania haset (np. w przegladarkach internetowych).

7.6  ASI obowigzany jest do skonfigurowania systemu, aby proby dostepu do tego systemu byly limitowane
zardwno w ujeciu ilosciowym, jak i czasowym jezeli system umozliwia wymieniong konfiguracje.

7.7 W przypadku, gdy system umozliwia limitowanie wprowadzenia btednego hasta, nalezy przyja¢ prog ilosci
wprowadzonych blednych haset na 5, po czym ustanowi¢ blokade¢ konta.

7.8  ASI ograniczyl mozliwos¢ wielokrotnego logowania, gdzie uzytkownik loguje si¢ na kilku komputerach
rownoczesnie wykorzystujac ten sam identyfikator.

7.9  ASI odblokowuje/zresetuje hasto do danego systemu informatycznego w przypadku przekroczenia przez
uzytkownika ustalonej ilo$ci prob logowania po weryfikacji przyczyny blokady z whascicielem konta lub
jego przetozonym. Po odblokowaniu dostepu do konta/zresetowaniu hasta ASI przekazuje stosowna
informacje uzytkownikowi.

8.1  Technologia kryptograficzna uzywana jest w nastepujacych przypadkach:

1) zabezpieczenie danych znajdujacych si¢ na komputerach przenosnych, autoryzacja z
wykorzystaniem uzytkownika i hasta lub klucza kryptograficznego

2)  zabezpieczenie potaczen zdalnych do infrastruktury Administratora z wykorzystaniem kanatow
VPN,

3) bezpieczne logowanie poprzez sie¢ Internet do ustug administrowanych przez firmy trzecie —
dostep https i protokot SSL, poczta elektroniczna,

4) przesylania danych pocztg elektroniczng z uzyciem protokotow szyfrowania potaczenia (TLS lub
SSL),

5) szyfrowania plikéw bedacych zatacznikami do wiadomosci e-mail.

8.2  Klucze kryptograficzne zmienia si¢ w momencie:

1) zauwazenia incydentu zwigzanego z naruszeniem bezpieczenstwa stosowania urzadzen

kryptograficznych,

2) gdy zachodzi podejrzenie, ze mogly si¢ dostaé/pozosta¢ w regkach 0sob nieupowaznionych (np.
zagubienia sprzgtu, w przypadku wygasnigcia stosunku pracy, zakonczenia umowy o wspotpracy

z firmami mai'icimi do nich dostiﬁ i
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9.1 Rozpoczgcie pracy w systemie informatycznym nast¢puje po wprowadzeniu unikalnego identyfikatora i
hasta.

9.2  Zawieszenie pracy w systemie informatycznym, tj. brak wykonywania jakichkolwiek czynnos$ci przez
okres 5 minut w systemie informatycznym, powoduje automatycznie uruchomienie systemowego
wygaszacza ekranu blokowanego hastem. Zastosowanie powyzszego mechanizmu nie zwalnia
uzytkownika z obowigzku kazdorazowego blokowania ekranu wygaszaczem chronionym hastem po
odejsciu od stanowiska.

9.3 Przed zakonczeniem pracy uzytkownik ma obowigzek upewnic¢ sie¢, czy dane zostaly zapisane, aby unikng¢
utraty danych.

9.4  Po zakonczeniu pracy, uzytkownik obowigzany jest wylogowaé si¢ z systemu informatycznego
przetwarzajacego dane osobowe i z systemu operacyjnego, zabezpieczy¢ nosniki informacji (elektroniczne
i papierowe) oraz wylaczy¢ komputer.

9.5 W sytuacji, gdy wglad w wys$wietlane na monitorze dane moze mie¢ nieuprawniona osoba, trzeba
tymczasowo zmieni¢ widok wyswietlany na monitorze lub obroci¢ monitor (przymkna¢ ekran laptopa) w
sposob uniemozliwiajacy wglad w wyswietlang tresé.

9.6  Uzytkownik systemu informatycznego przetwarzajacego dane osobowe niezwlocznie powiadamia ASI lub
10D w przypadku, gdy:

1) wyglad systemu, sposob jego dziatania, zakres danych lub sposob ich przedstawienia przez system
informatyczny odbiega od standardowego stanu uznawanego za typowy dla danego systemu
informatycznego;

2) niektore opcje, dostepne uzytkownikowi w normalnej sytuacji, przestaty by¢ dostepne lub tez opcje
niedostepne uzytkownikowi w normalnej sytuacji, staty si¢ dostgpne.

10.1 W przypadku mozliwosci ASI nadaje uzytkownikowi dedykowany adres skrzynki poczty elektronicznej
dziatajacy w domenie Administratora.

10.2 Korespondencja elektroniczna zwigzana z dzialalno$cia Administratora powinna by¢ prowadzona przez
stuzbowa skrzynke poczty elektronicznej uzytkownika z uzyciem protokolow szyfrowania potaczenia (TLS
lub SSL).

10.3 Zalaczniki do korespondencji, przesytane w postaci plikow, ktore zawieraja dane osobowe lub niejawne
powinny by¢ szyfrowane. Hasto do pliku nalezy przekaza¢ adresatowi podczas rozmowy telefonicznej lub
przesta¢ inna drogg elektroniczna (np. SMS).

10.4 Informacja o stuzbowym adresie skrzynki pocztowej jest jawna i dostgpna powszechnie, w tym moze by¢
dostepna na famach witryny internetowej Administratora w postaci ksiazki adresowej.

10.5 Nadany uzytkownikowi adres skrzynki poczty elektronicznej stuzy wylacznie do realizacji celow
stuzbowych lub umownych. Korespondencja realizowana drogg elektroniczng z wykorzystaniem systemow
informatycznych Administratora podlega rejestrowaniu i moze by¢ monitorowana. Informacje przesytane
za posrednictwem sieci Administratora (w tym do i z Internetu) nie stanowia wlasnosci prywatnej
uzytkownika.

10.6  Wszelka korespondencja elektroniczna niezwigzana z dzialalno$cia Administratora powinna by¢
prowadzona przez prywatng skrzynke poczty elektronicznej uzytkownika. Korzystanie z systemu poczty
elektronicznej dla celéw prywatnych nie moze wptywaé na wydajnos¢ systemu poczty elektroniczne;.

10.7 Uzytkownicy dokonujacy wysytki korespondencji masowej poza organizacj¢, obowiazani sg do ukrywania
odbioréw w kopii (pole BCC lub UDW).
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10.8 Zabronione jest:

1) wysylanie materiatbw stuzbowych na konta prywatne (np. celem pracy nad dokumentami
w domu);

2) wykorzystywanie systemu poczty elektronicznej do dziatah mogacych zaszkodzi¢ wizerunkowi
Administratora;

3) odbieranie przesylek z nieznanych zrodet;
4) otwieranie zatacznikéw z plikami samorozpakowujacymi si¢ badZ wykonalnymi typu exe, com, itp.;

5) przesytanie pocztg elektroniczng plikow wykonywalnych typu: bat, com, exe. Zabronione jest rowniez
przesylanie plikow multimedialnych i plikow graficznych niezwigzanych 2z dziatalnoscia
Administratora;

6) ukrywanie lub dokonywanie zmian tozsamosci nadawcy;
7) czytanie, usuwanie, kopiowanie lub zmiana zawartos$ci skrzynek pocztowych innego uzytkownika;

8) odpowiadanie na niezamowione wiadomosci reklamowe lub wysytane tancuszki oraz na inne formy
wymiany danych okre§lanych spamem; w przypadku otrzymania takiej wiadomosci nalezy przestac ja
administratorowi systemu informatycznego;

9) postugiwanie si¢ adresem stuzbowym e-mail w celu rejestrowania si¢ na stronach handlowych,
informacyjnych, chat’ach lub forach dyskusyjnych, ktére nie dotycza zakresu wykonywanej pracy lub
obowiazkoéw umownych,;

10)wykorzystywanie poczty elektronicznej do reklamy prywatnych towar6w lub ushug, dziatalnosci
handlowo-ustugowej innej niz wynikajacej z potrzeb Administratora lub do poszukiwania dodatkowego
zatrudnienia.

11.1 Sieé, w ktorej pracujg urzadzenia komputerowe Administratora musi by¢ odseparowana od sieci publicznej
zaporg oraz systemem wykrywania wtaman (IPS).

11.2 Zdalne korzystanie z systemow informatycznych poprzez sie¢ publiczng moze mie¢ miejsce po
zastosowaniu systemu uwierzytelniania uzytkownika i szyfrowanego kanatu transmisji.

11.3 Zdalny dostgp do serwerow w celach administracyjnych moze mie¢ miejsce po zastosowaniu systemu
umozliwiajgcych uwierzytelnianie uzytkownika, szyfrowanie kanatu transmisji i rejestracji dostepu.

114 Systemy informatyczne powinny korzysta¢ z szyfrowanych protokotow wymiany danych,
w szczeg6lnosci potaczen sftp i https.

11.5 Dostep uzytkownikow do sieci publiczne (Internet) jest ograniczony do niezbednego minimum na danym
stanowisku pracy.

11.6 Dostep do przegladania stron internetowych mozliwy jest po nadaniu odpowiednich uprawnien (USER,
VIP, GUEST).

11.7 Wprowadza si¢ catkowite ograniczenia w dostgpie do tresci uznanych za pornograficzne, rasistowskie,
traktujace o przemocy, przestgpstwach, jak rowniez do protokolow umozliwiajacych wymiang plikow w
sieciach z naruszeniem przepisoOw prawa.

11.8 Dostgp do protokotu wymiany plikow mozliwy jest w uzasadnionych przypadkach, po nadaniu
odpowiednich uprawnien.

11.9 Dalsze ograniczenia dostgpu do sieci Internet moga by¢ rekomendowane przez administratora
bezpieczenstwa informacji.



Nr dokumentu: | Wydanie:
PROCEDURA RODO/2 2

DTI Polska PROCEDURA ZARZADZANIA SYSTEMEM
INFORMATYCZNYM PRZETWARZAJACYM DANE Strona: 10
OSOBOWE

12.1 Sie¢ lokalna stuzy do przechowywania danych biznesowych wspotdzielonych pomiedzy pracownikami, w
ramach poszczegdlnych dziatow.

12.2  ASI jest odpowiedzialny za nadawanie uprawnien do poszczegolnych katalogéw sieciowych na podstawie
zaakceptowanego przez Administratora i wlasciciela katalogu sieciowego wniosku o nadanie uprawnien od
przetozonego danego dziatu.

12.3 Uzytkownik nie moze przechowywaé w sieci lokalnej plikow osobistych takich jak zdjecia, pliki
multimedialne i innych danych objetych prawami autorskimi.

12.4 Uprawnienia do katalogéw sa przydzielane poprzez dodanie uzytkownika do jednej z ponizszych grup:
1) Grupa ADM - przeznaczona dla administratoréw, majgcych uprawnienia ,,full access”,
2) Grupa READ - przeznaczona dla uzytkownikoéw majacych mieé¢ dostep ,,tylko do odczytu”
3) Grupa CHANGE - przeznaczona dla uzytkownikow majacych mie¢ dostep ,,read and write”
4) Grupa LIST — zapewniajaca wejscie do katalogu i wylistowanie jego zawarto$ci.

12.5 Uzytkownik nie moze podlacza¢ do sieci lokalnej zadnych urzadzen zewnetrznych, ktore nie zostaly
zatwierdzone przez ASI lub w szczegblnych jednostkowych przypadkach przez bezposredniego
przetozonego.

12.6 Pracownik ponosi peina odpowiedzialno$¢ za pliki umieszczane w sieci lokalnej. Przesytanie danych
(kopiowanie, przenoszenie) w sieci lokalnej moze by¢ monitorowane.

12.7 ASI jest zobowigzany do prowadzenia petnej dokumentacji zwigzanej z danym zasobem sieciowym lub
konfiguracja. Dokumentacja powinna by¢ prowadzona w sposob utatwiajacy przeprowadzenie cyklicznego
audytu wewnetrznego danego zasobu.

Kazdy uzytkownik elektronicznych urzadzen przeno$nych (np. laptop, tablet, smartphone) i no$nikow
wymiennych (np. dyski zewngtrzne, pendrive) jest obowigzany do stosowania si¢ do ponizszych zasad:

1) blokada ekranu (pin/hasto/symbol graficzny), szyfrowanie pamigci/karty pamigei, program
antywirusowy, wylaczanie nieuzywanych ushug (wi-fi, gprs/lte, bluetooth, nfc), instalowanie
oprogramowania z zaufanego zrodta (np. iStore, Google Play), uzywanie szyfrowania, np.: poczty lub
VPN podczas korzystania z publicznych hotspot—ow;

2) urzadzen przeno$nych i no$nikow wymiennych zawierajagcych wazne, wrazliwe lub krytyczne
informacje biznesowe, nie nalezy pozostawia¢ bez nadzoru, zwlaszcza gdy sg pozostawiane np. w
samochodach i innych $rodkach transportu, pokojach hotelowych, centrach konferencyjnych i salach
spotkan i tam gdzie jest to mozliwe, zaleca si¢ ich fizyczne zamykanie lub odpowiednie zabezpieczenie
za pomocg specjalnych zamkow zabezpieczajacych przed kradzieza,

3) uzytkownik wykonujac czynno$ci zawodowe lub umowne w domu, powinien zadba¢ o nalezyte
zabezpieczenie powierzonego sprzgtu oraz dostgpu do informacji przed nieautoryzowanym dostgpem
0s0Db trzecich;

4) zabrania si¢ spozywania positkow i picia podczas pracy z powierzonym sprzetem;
5) zabrania si¢ udostgpniania osobom trzecim noénikéw elektronicznych informacji oraz powierzonego

sprzetu bedacego wlasnoscig Administratora;

6) w przypadku utraty no$nika elektronicznego lub sprzetu komputerowego nalezy ten fakt bezzwlocznie
zglosi¢ do bezposredniego przetozonego, 10D lub ASI. Bezposredni przetozony lub ASI bezzwlocznie
zglaszajg taki fakt do 10D, poniewaz zagubienie no$nika przetwarzajacego dane moze wigzac si¢ z
utratg poufnos$ci informacji chronionych przez Administratora.
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14.1 Postanowienia ogdlne:

1) zatworzenie kopii zapasowych i archiwalnych odpowiedzialny jest ASI;

2) tworzenie kopii odbywa si¢ zgodnie z procedurg tworzenia i odtwarzania kopii zapasowych i podlega
rejestracji. Wzor rejestru okreSla zalacznik ,Rejestr tworzenia kopii.doc” do dokumentacji
przetwarzania danych osobowych. Rejestr prowadzony jest w postaci papierowej lub elektroniczne;j;

3) po utworzeniu kopii automatycznie (jezeli jest technicznie realizowalne) jest generowany raport o
przebiegu wykonania kopii. Raport podlega weryfikacji przez ASI;

4)  miejsce przechowywania kopii jest zabezpieczone przed nieuprawnionym dostgpem oraz skutkami
zdarzen takich, jak pozar, zalanie, oddzialywanie silnego pola elektromagnetycznego,
promieniowanie, zanieczyszczenie srodowiska na takim poziomie, jak jest zabezpieczony system, z
ktérego kopia zapasowa zostala wykonana;

5)  kopie sg przechowywane w bezpiecznej odlegtosci (co najmniej w innej strefie pozarowej) od miejsca,
w ktérym jest prowadzona eksploatacja systemow;

6) regularnie, co najmniej raz na kwartat, ASI przeprowadza testowe sprawdzenie odtworzenia systemu,
aplikacji, bazy danych lub dokumentéw z kopii dla aktualnych systemoéw produkcyjnych. Testowe
odtworzenie podlega udokumentowaniu w dzienniku pracy systemu, jezeli jest prowadzony;

7)  w przypadku, gdy okres trwatosci zapisu na no$niku elektronicznym lub magnetycznym jest krotszy
od wymaganego okresu przechowywania wynikajgcego z uwarunkowan prawnych lub biznesowych,
dane z no$nikéw sg przenoszone na inny nosnik;

8) nosnik, z ktdrego przeniesiono zapis, jest niszczony zgodnie z zasadami obowigzujacymi U
Administratora;

9) po zakonczeniu eksploatacji no$nikéw informacji dane na nich przechowywane powinny zosta¢ z nich
usunigte w sposob trwaly lub same nos$niki powinny zosta¢ zniszczone w sposob trwaty. Jest
dopuszczalne zlecenia czynno$ci niszczenia nieaktualnych danych oraz wycofanych z eksploatacji
no$nikow informacji wyspecjalizowanym firmom zewngtrznym

14.2 Zasady tworzenia kopii bezpieczenstwa i kopii archiwalnych:

1)  zbiory danych, oprogramowanie oraz konfiguracja systemow operacyjnych serweré6w Administratora
powinny by¢ zabezpieczone w postaci cyklicznie wykonywanych kopii bezpieczenstwa lub
archiwalnych.

2)  kopie bezpieczenstwa sg wykonywane:
a) przed dokonaniem zmian w konfiguracji systemow operacyjnych lub oprogramowania;
b) przed dokonaniem zmian w programach (np. zmiana wersji);
c) przed i/lub po kazdej istotnej zmianie danych w bazie danych;
3)  oprocz kopii, o ktorych mowa w pkt. 2., sa wykonywane kopie archiwalne:
a) dobowe — raz na dobe
b) tygodniowe — na koniec danego tygodnia;
€) miesieczne — na koniec danego miesigca;

4)  pliki uzytkownikow systemu informatycznego istotne dla dziatalnosci firmy sa przechowywane na
indywidualnie udostepnionych dyskach serwerow.

5) dyski serwerdéw, o ktorych mowa w pkt. 4 zabezpiecza si¢ przed utratg danych w postaci kopii
bezpieczenstwa i/lub archiwalnych.
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6) Kkopie bezpieczenstwa sg:
d) wykonywane w co najmniej jednym egzemplarzu;

e) przechowywane w innym miejscu niz te, w ktorym zbiory eksploatowane sg na biezaco (co
najmniej w innej strefie pozarowej).

7)  kopie archiwalne sa:
f) wykonywane w co najmniej jednym egzemplarzu;

g) przechowywane w innym miejscu niz te, w ktéorym zbiory eksploatowane sa na biezgco (co
najmniej w innej strefie pozarowej).

h) w trakcie transportu zabezpieczane przed osobami nieupowaznionymi i niekorzystnymi
zjawiskami fizycznymi mogacymi doprowadzi¢ do ich zniszczenia badz uszkodzenia;

8) kopie bezpieczenstwa sg przechowywane do momentu wykonania nastepnej kopii bezpieczenstwa.

9) kopie archiwalne dobowe przechowywane sg przez okres 14 dni, tygodniowe sg przechowywane
przez okres 1 miesigca, a kopie miesi¢gczne przez okres 13 miesiecy.

15.1 Kazdy uzytkownik zobowiazany jest do przestrzegania zakazu prowadzenia rozméw, podczas ktorych
moze dochodzi¢ do wymiany informacji danych osobowych lub informacji poufnych Administratora, jesli
rozmowy te odbywaja si¢ w miejscach publicznych, otwartych pomieszczeniach biurowych lub takich,
ktore nie gwarantuja zachowania poufno$ci rozmow.

15.2 Odczytanie wiadomosci z faksow, automatycznych sekretarek lub systeméw poczty glosowej powinno by¢
mozliwe wylacznie po wprowadzeniu indywidualnego hasta. W przypadku braku takiej mozliwosci
urzadzenia nalezy zabezpieczy¢ przed dostgpem 0sob nieuprawnionych.

15.3 Zabronione jest wykorzystywanie domys$lnych (,,fabrycznych”) haset dla ww. urzadzen.

15.4 Przekazywanie za pomocg urzadzen faksowych dokumentow zawierajacych dane osobowe wrazliwe lub
informacje poufne u Administratora jest zabronione.

15,5 Drukarki nie moga by¢ pozostawione bez kontroli, jesli sa wykorzystywane (lub wkrotce beda) do
drukowania dokumentéw zawierajacych dane osobowe.

15.6 Wydruki zawierajace dane przechowywane sg wylacznie w odrgbnych wyznaczonych szafach,

15.7 Osoba zatrudniona przy przetwarzaniu danych, sporzadzajaca wydruk zawierajacy dane ma obowiazek na
biezaco sprawdza¢ przydatno$¢ wydruku w wykonywanej pracy, a w przypadku jego nieprzydatnosci
wydruk zniszczy¢,

15.8 Likwidacji wydrukéw dokonuje si¢ przy uzyciu przeznaczonych do tego celu urzadzen (niszczarek) o
odpowiedniej klasie DIN, adekwatnej do klasyfikacji niszczonych dokumentow.

16.1 Wszystkie krytyczne systemy informatyczne powinny by¢ zasilane z zabezpieczonej, wydzielonej sieci lub
zabezpieczone indywidualnie przy pomocy zasilaczy awaryjnych (UPS).

16.2 Minimalny czas podtrzymywania zasilania za pomoca zasilaczy awaryjnych nie moze by¢ krotszy niz:
1) 15 minut dla stacji roboczych, przetwarzajacych dane istotne dla dziatalnosci firmy.
2) 45 minut dla serwerow.

3) Dopuszcza sie krotsze okresy niz okreslone w ust. 3., jesli zrodta okreslone w pkt. 2. posiadajg funkcje
automatycznego uruchomienia.
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17.1 Zidentyfikowanymi obszarami systemu informatycznego Administratora narazonymi na ingerencje
wirusow oraz innego szkodliwego oprogramowania sg dyski twarde Iub karty pamigci urzadzen, pamigé
RAM oraz elektroniczne no$niki informacji.

17.2 Droga przedostania si¢ wirusow lub szkodliwego oprogramowania moze by¢ sie¢ publiczna, wewngtrzna
sie¢ teleinformatyczna lub elektroniczne nosniki informacji.

17.3 Stacje robocze, komputery przenos$ne oraz serwery sa objete ochrong w czasie rzeczywistym za pomoca
oprogramowania antywirusowego oraz zapory (firewall), zapewniajacych integralno$¢ zasoboéw
przechowywanych i przetwarzanych w systemie informatycznym Administratora.

17.4 Za wybdr i prawidlowe funkcjonowanie oprogramowania antywirusowego odpowiada ASI.

17,5 Oprogramowanie antywirusowe uruchamiane jest przy starcie systemu, a uzytkownik nie posiada
uprawnien do jego wylaczenia.

17.6 Konfiguracja programu antywirusowego zapewnia ciagle monitorowanie otrzymywanych i wysytanych, a
takze uruchamianych plikow i poczty e-mail pod katem wystepowania zto§liwego oprogramowania.

17.7 Stacje robocze i komputery przenos$ne przynajmniej raz w miesigcu skanowane sg pod katem wystepowania
na nich ztosliwego oprogramowania.

17.8 Serwery plikowe podlegaja skanowaniu pod katem wystepowania na nich oprogramowania zto§liwego
przynajmniej raz w tygodniu.

17.9 Uzytkownicy systemu maja obowigzek skanowania kazdego zewnetrznego elektronicznego nosnika
informacji, z ktérego chcg skorzysta¢ — umiesci¢ w ztagczu komputera..

17.10 W przypadku stwierdzenia pojawienia si¢ wirusa i braku mozliwo$ci usuni¢cia go przez program
antywirusowy, uzytkownik ma obowiazek skontaktowac si¢ z ASI.

17.11 W przypadku wystapienia infekcji i braku mozliwosci automatycznego usunigcia wirusoOw przez system
antywirusowy, ASI podejmuje dziatania zmierzajace do usuniecia zagrozenia. W szczeg6lnos$ci dziatania
te mogg obejmowac:

1) usuniecie zainfekowanych plikow, o ile jest to akceptowalne ze wzgledu na prawidtowe
funkcjonowanie systemu informatycznego;

2) odtworzenie plikow z kopii zapasowych, po uprzednim sprawdzeniu, czy dane zapisane na kopiach
zapasowych nie sg zainfekowane;

3) samodzielng ingerencj¢ w zawarto$¢ pliku — w zaleznosci od posiadanych kwalifikacji lub
skonsultowanie si¢ z odpowiednim serwisem.

4)  odlaczenie urzadzenia od sieci LAN.

18.1 ASI odpowiada za poprawne dziatanie sprzetu komputerowego. Czynno$¢ ta moze wykonywac poprzez
pracownikow lub wspotpracownikdéw lub poprzez podmioty zewnetrzne.

18.2 Administrator systemu informatycznego jest zobowigzany do:

1) instalowania wylacznie licencjonowanego oprogramowanie lub oprogramowania, ktore nie wymaga
opflaty licencyjnej, zgodnie z warunkami licencji

2) prowadzenia spisu posiadanego pod opieka sprzetu komputerowego oraz oprogramowania wraz z
dostarczona dokumentacja,

3) przechowywania kart gwarancyjnych, kluczy i licencji do oprogramowania,
4) prowadzi rejestr wydanego sprzetu komputerowego wraz z wyszczegdlnieniem uzytkownika,

5) udziela pomocy uzytkownikowi w obstudze sprzetu i oprogramowania,
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18.3 ASI jest odpowiedzialny za przygotowania sprzgtu komputerowego do prawidlowej i zgodnej z
przeznaczeniem pracy, oraz przekazania go za potwierdzeniem uzytkownikowi, ktory:

1) jest zobowigzany do dbatoSci o sprzet oraz oprogramowanie, a takze odpowiedzialny za
zabezpieczenie go przed uzywaniem przez osoby nieuprawnione oraz do ochrony przed kradzieza lub
zagubieniem.

2) nie moze samodzielnie zmienia¢ konfiguracji przekazanego sprzetu komputerowego oraz instalowacd
lub usuwaé oprogramowania, w tym nie moze uzywac na przekazanym sprzgcie prywatnego
oprogramowania.

18.4 Sprzet podlega konserwacji wedlug ustalonego planu, wynikajacego z zalecen producentéw. Konserwacja
sprzetu komputerowego, systemow informatycznych oraz no$nikow informacji ma na celu zapewnienie
nieprzerwanej i bezpiecznej pracy tych systemow, zapobieganie utraty, uszkodzenia lub naruszenia
bezpieczenstwa.

18.5 Wszelkie naprawy oraz konserwacje urzadzen komputerowych oraz zmiany w systemie informatycznym
przeprowadzane sa — o ile to mozliwe — przez upowaznionych pracownikéw Administratora.

18.6 Naprawy, konserwacje i zmiany w systemie informatycznym przeprowadzane przez serwisanta
zewnetrznego prowadzone sg pod nadzorem ASI w siedzibie Administratora (jesli to mozliwe) lub poza
siedzibg Administratora, po uprzednim usuni¢ciu elementéw zawierajacych dane osobowe, o ile nie wigze
si¢ to z nadmiernymi utrudnieniami.

18.7 Wszelkie prace, o ktérych mowa powyzej, wykonywane przez podmiot zewnetrzny, powinny odbywac si¢
na zasadach okreslonych w szczegblowej umowie pomigdzy Administratorem a tymze podmiotem, z
uwzglednieniem klauzuli powierzenia przetwarzania danych lub klauzuli dotyczacej zachowania w
poufnosci przez wykonawce wszelkich informacji, do ktérych ma dostep w czasie wykonywania ushugi.

18.8 W przypadku zdalnej obstugi serwisowej systemoéw informatycznych Administratora, porty
komunikacyjne moga by¢ wiaczane jedynie na wyrazne zadanie dostawcy takich ustug, za zgoda ASI i
muszg by¢ ponownie odlaczone tuz po zakonczeniu prac serwisowych €0 nalezy odnotowac w rejestrze.

18.9 Jesli nos$nik danych (dysk, ptyta lub inne) zostanie uszkodzony i nie mozna go odczyta¢ ani usungé z niego
danych, nalezy go zniszczy¢ mechanicznie w niszczarce spelniajacej wymagania normy DIN 66399 na
poziomie bezpieczenstwa nie nizszym niz 3.

19.1 Kazdy uzytkownik systemu informatycznego ma obowigzek zapoznania si¢ z trescig niniejszej Procedury,

19.2 Fakt zapoznania si¢ z trescig Procedury oraz zaznajomienia z powszechnie obowiazujagcymi przepisami o
ochronie danych osobowych uzytkownik potwierdza stosownym oswiadczeniem. Os$wiadczenie
przechowywane jest w aktach osobowych pracownika,

19.3 Naruszenie przez uzytkownika niniejszej Procedury moze zosta¢ potraktowane przez Administratora, jako
naruszenie obowiazkéw pracowniczych 1 powodowac okreslong przepisami Kodeksu pracy
odpowiedzialno$¢ pracownika,

19.4 W sprawach ktore nie zostaly okreslone w niniejszym dokumencie lub innych dokumentach czy
instrukcjach obowiazuje zasada: wszystko jest zabronione, dopodki nie jest wyraznie dozwolone,

19.5 Tres¢ niniejszej Procedury ma charakter poufny, chroniony tajemnica pracodawcy na zasadzie art. 100 § 2
pkt 4 Kodeksu pracy.



